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Mr. Don Burnette 
Clark County Manager 
500 South Grand Central Parkway, 6th Floor 
Las Vegas, Nevada 89106  
 
 
Dear Mr. Burnette: 
 
Pursuant to Audit Department policy, we performed a follow‐up audit of the Development Services 
Information Technology Infrastructure audit dated March 10, 2010.  The audit objective is to determine 
whether adequate corrective action was taken on the findings addressed in the audit report.  Our audit 
procedures were performed as of April 26, 2012.  Our procedures included performing a preliminary 
survey, analyses, and test of transactions on a sample basis.  Our audit was conducted in accordance 
with generally accepted government auditing standards. 
 
It is the department/division management’s responsibility to decide if any appropriate action should be 
taken in response to reported audit findings.  It is also their responsibility to assume the risk by not 
correcting a reported condition because of cost or other consideration. 
 
Development Services, with coordinated efforts from the Information Technology department, has 
taken adequate corrective action for all 12 findings reported in the original audit.  
 
A draft report was provided to the Director of Development Services.  We appreciate the cooperation 
and assistance provided by Development Services and Information Technology departments during the 
course of this audit. 
 
Sincerely, 
 
/s/ Angela M. Darragh 
 
Angel M. Darragh, CPA 
Audit Director 
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BACKGROUND  Development Services is a self‐supporting Enterprise Fund that is 
primarily responsible for reviewing plans, performing inspections, and 
issuing permits for building and special structural construction in 
unincorporated Clark County.  Services are provided from their main 
Permit Application Center located at 4701 W. Russell Road.  The center 
sections include: Plan Submittal, Zoning and Building Plans 
Examination, Permit Issue and Inspection Scheduling, Inspections, and 
Engineering.   
 
Development Services employs SunGard Public Sector’s NaviLine suite 
of products on their IBM Series I (aka AS/400) to support services 
provided including documentation and approval for workflow 
processes and financial transactions.  The department has an internal 
Information Technology team that is responsible for the 
administration of hardware, software, computer operations, and 
security functions.  Much of the department’s computer platform is 
housed in the County’s Computer Operations Center.  The department 
receives some support from the County’s Information Technology (IT) 
Department.    
 
Original Audit ‐ Clark County Audit Department Information 
Technology Division performed an audit of Development Services 
Information Technology Infrastructure, dated March 10, 2010, for the 
period January 30, 2009, through July 30, 2009.  The objective of the 
audit is as follows:  
 

• To determine if the controls implemented by the Development 
Services department over their computerized systems assured 
that all changes were both authorized and maintained in an 
accurate, timely manner and that all business related activities 
were properly controlled. 

 
The results of the original audit identified 12 areas that need 
corrective action.  The results in brief indicated the following concerns:  
computer security settings are inconsistent and contain exposures, 
change control record keeping procedures need to be improved, 
software exposures exist, and disaster recovery processes and 
procedures are not well documented. 
 

OBJECTIVES, SCOPE, AND 
METHODOLOGY 

The objective of the audit is determine whether adequate corrective 
action has been taken on the findings addressed in the Development 
Services Information Technology Infrastructure audit report dated 
March 10, 2010. 
 
We performed procedures as of April 26, 2012.  Our procedures 
consisted of reviewing the original audit report and supporting 
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workpapers, interviews with responsible management and staff, 
observations, walkthroughs, examination of related documentation, 
and performance of detailed tests and analyses.  Excerpts from the 
original audit and management response were included in this report.  
The last day of fieldwork was March 20, 2012. 
 
We conducted this performance audit in accordance with generally 
accepted government auditing standards.  Those standards require 
that we plan and perform the audit to obtain sufficient, appropriate 
evidence to provide a reasonable basis for our findings and 
conclusions based on our audit objectives.  We believe that the 
evidence obtained provides a reasonable basis for our findings and 
conclusions based on our audit objectives. 
 

RESULTS OF FOLLOW UP 
AUDIT 

Development Services, with coordinated efforts from the IT 
Department, has taken adequate corrective action on all findings 
reported in the original audit.  Security and software scanning reports 
are provided by the County’s IT Department.  There were no identified 
risks or non‐standard programs reported in February 2012.  IT also 
implemented security scanning software for maintenance of PCI 
compliance on pertinent servers and random scanning with global 
application of security issue corrections to all servers.  All changes to 
computer systems and applications are now tracked on the County’s 
Change Control system managed through IT.  Development Services 
has also complied with submittal of the first phase Disaster Recovery 
document.  There is no longer unreasonable storage in computer and 
communications areas. 
 
Development Services made strides in tightening security over Naviline 
by redesigning the way access rights are assigned.  User groups are 
assigned Naviline access based on work functions.  Only one user 
group is assigned to a user based on the user’s job duties.  The 
redesigning of access to Naviline addressed the various security 
concerns of Public versus Group access, other security tables, dormant 
functionalities, and duplicate user groups. 
 

Implementation Rate 

 
 

Status of Findings  Number of 
Findings

% of Total 

Implemented 12 100% 
Not Implemented 0 0% 
Other 0 0% 
Total 12 100% 
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DETAILED RESULTS OF 
PRIOR AUDIT FINDINGS 

 

 

Computer Security 
Settings 

 

 

Prior Finding  The reports issued by the scanning software identified a number of 
high risk and medium risk exposures within the installed systems.  The 
risks identified by the scanning software did not exist on every 
computer. 
 

Prior Recommendation  Management should conduct a review of the Development Services 
server and PC settings and ensure that corrective action is taken to 
correct both high risk and medium risk exposures identified by the 
security scanning software. 
 

Management’s Response 
to Prior Finding 

The majority of the department’s servers are patched and updated by 
the IT Department.  We will pursue discussions with them to insure 
that all settings and software levels are up to date and compliant with 
all established policies and procedures. 
 

Corrective Action Taken  Development Services receives reports from the County’s IT 
Department identifying non‐standard software installed on personal 
computers.  The February 2012 report showed no non‐standard 
software on Development Services' workstations.  IT also implemented 
security scanning software for PCI compliance on required servers.  IT 
scans County servers and globally corrects all servers for security 
issues identified on these scans.  Network, workstation, and server 
security is an ongoing effort with newly discovered security 
vulnerabilities continually providing challenges to the environment.  To 
address this, IT implemented processes of continual improvement to 
maintain a high level of protection and quick remediation of security 
issues. 
 

Corrective Action Status  Implemented
 

Application Security 
Settings 

 

 

Prior Finding  Due to the age of the County’s system and other contributing factors, 
the controls over security group membership were ineffective.  
Conditions existed where users had been authorized in more than ten 
security groups.  Many of these multiple group allocations neutralized 
the segregations of duties designed into the system. 
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Prior Recommendation  Management should review each user’s allocated security groups to 
determine if membership in multiple groups is necessary for that 
person to perform their work.  Those security group allocations that 
are not necessary to perform the assigned tasks should be removed 
from the user’s profile. 
 

Management’s Response 
to Prior Finding 

At this time, we have completed an overhaul of the SunGard user 
security settings which now have each user assigned to only one 
security group. 
 

Corrective Action Taken  Development Services reorganized security groups by work functions 
and changed the method of assigning users to these groups.  We 
examined security reports and found that users are assigned to only 
one security group. 
 

Corrective Action Status  Implemented
 

Employee Identification 
Badges  

 
 
 

Prior Finding  The review of the Development Services identification badge issuing 
procedures and the associated record keeping procedures found a 
number of control issues that should be addressed.  These control 
weaknesses included: 

• Badges were not being issued in ascending numerical 
sequence 

• Employee photographs were not being recorded in the 
(P2000) County‐wide security database 
 

Records were not kept to evidence that identification badges were 
returned when employment or a contract was terminated. 
 

Prior Recommendation  The following recommendations were made:
 

• Audit recommends that Development Services Department 
management establish procedures to ensure that badges are 
issued in a proper sequence. 

• Audit recommends that Development Services Department 
management establish procedures to ensure that 
identification photographs are inserted in the P2000 file. 

• Audit recommends that Development Services management 
create and maintain a secured physical file where all expended 
and surrendered badges are kept in order to maintain a 
reconcilable proximity badge inventory. 
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Management’s Response 
to Prior Finding 

We are in the process of upgrading the Russell badge system in 
conjunction with the Russell Road expansion project.  The newer 
version proximity cards can be printed on which will then do away 
with having a sticker affixed to the card.  The new system is completely 
compatible with the existing system.  The use of this technology and 
our use of it have been closely coordinated with the main County 
badge office and comply with their requirements.  Our use of this 
system is segregated to only areas authorized to us by the badge 
office.  All recommendations from the audit have already been 
implemented. 
 

Corrective Action Taken  Corrective action was taken prior to issuance of the original audit 
report. 
 

Corrective Action Status  Implemented
 

Change Control   
 

Prior Finding  Documentation is not sufficient to evidence Payment Card Industry 
(PCI) compliance.  In order to evidence compliance, change control 
processes and procedures need to be thoroughly documented to 
evidence that all changes are tested, reviewed, and approved by the 
proper authorities.  
 

Prior Recommendation  Management should use the County’s Change Control system.
 

Management’s Response 
to Prior Finding 

We adopted the IT departments’ new change control system in 
November 2009. 
 

Corrective Action Taken  Development Services adopted and is now using the County’s Change 
Control system. 
 

Corrective Action Status  Implemented
 

Departmental Servers   
 

Prior Finding  There was a considerable difference, from Server to Server, in the 
risks/exposures levels.  Among the exposures listed were “Trojan” 
software alerts on three Servers.  Two Servers indicated that their 
antivirus software was reasonably current.  The vulnerabilities 
assessment indicated that 58 actual vulnerabilities exist on one of 
these machines. 
 

Prior Recommendation  Management should have all of their department’s Servers re‐
scanned.  Corrective actions should include bringing the antivirus 
software up‐to‐date, removing conditions that create “Trojan” alerts, 
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establishing a single security profile, and addressing the vulnerabilities 
listed by the scanning software. 
 

Management’s Response 
to Prior Finding 

The IT Department updates the antivirus versions at their discretion 
with our coordination.  All other recommendations have been 
implemented. 
 

Corrective Action Taken  Development Services is no longer uploading antivirus software.  The 
County’s IT Department now updates all computers with antivirus 
software. 
 

Corrective Action Status  Implemented
 

Software Controls   
 

Prior Finding  The County’s IT Department developed a new report that list only the 
undesirable software products found installed on each department’s 
computers.  This report will become available in January 2010. 
 

Prior Recommendation  The new software report should be reviewed monthly by the Director 
or his designated staff member.  Corrective action should be taken 
immediately to ensure that non‐business or security‐risk related 
software is removed from the department’s PC and Servers.  
Corrective actions should be noted on the reports.  These monthly 
reports should be filed for reference purposes and repeat offenders 
should be identified and counseled. 
 

Management’s Response 
to Prior Finding 

We use the Policy tools from Microsoft already to deny the ability to 
download and or install software.  We had also set up policies on the 
bullpen PC’s to limit Internet access.  As the report becomes available 
identifying software that poses risks, such software will be removed. 
 

Corrective Action Taken  Development Services receives reports from County’s IT identifying 
non‐standard software installed on personal computers.  The February 
2012 report showed no personal computers had non‐standard 
software installed. 
 

Corrective Action Status  Implemented
 

Disaster Recovery   
 

Prior Finding  Development Services had prepared a written Backup/Recovery Plan 
for the Series I computer (May 2007).  That plan was a portion of the 
County’s Continuity of Operations (COOP) project, which is currently 
on‐hold by the IT Department.  However, the copy of Development 
Service’s plan held by the IT Operations Center was somewhat limited 
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and depended on Development Services personnel to initiate 
corrective actions. 
 

Prior Recommendation  The Development Services management team should provide a copy 
of their COOP disaster recovery plan for their Series I based systems 
which was intended to be absorbed by the County when a Countywide 
disaster recovery plan is published to the IT Operations Center 
Management team. 
 

Management’s Response 
to Prior Finding 

Changed objects are saved every Monday through Saturday 
(regardless of holiday, etc.)  Full data backups are done each Sunday.  
We do not control the rotation to offsite storage, the IT Department 
does.  There is now an IT Department staff member with sufficient 
iSeries experience to backup the Development Services staff member 
when they are not available.  It should be stressed that the operators 
should be able to resolve any problems that keep a backup from 
finishing by using provided documentation and training. 
 

Corrective Action Taken  The Countywide COOP program is in the first phase.  The purpose of 
the first phase is to identify essential services and document these in 
Business Impact Analysis (BIA) reports.  Development Services 
submitted the BIA reports that have been updated as of 2012.  
Currently, the COOP program has not progressed on a countywide 
level past the first phase due to the economic downturn. 
 

Corrective Action Status  Implemented 
 

Computer & 
Communications 

 
 
 

Prior Finding  To address temporary storage constraints, the facility stores 
documents and supplies in the communications closets.  Paper 
introduces three risks into an environment, spill/fall, dust, and 
flammable material. 
 
An additional risk noted was that materials needed to perform 
maintenance were left where they stood at the end of a workday.  This 
introduced the risk of physical damage to the equipment in the room 
from a trip/fall exposure. 
 

Prior Recommendation  Management should ensure that the areas reserved for the computer 
and communications equipment used at the Russell Road Facility are 
not used for storage.  Management should also ensure that these 
rooms are kept clean and free from trip/fall hazards.  Access to these 
areas should be restricted to IT personnel only. 
 



 
 
Clark County, Nevada 
Development Services Information Technology Infrastructure Follow Up Audit 
 
 

 
Audit Department 
May 2012                                        Page 8 

 
 
 

Management’s Response 
to Prior Finding 

All extraneous material has been removed from all rooms and the 
rooms are now restricted to IT and maintenance staff only.  The ladder 
in the picture belongs to an electrical contractor doing work at the 
Russell Office; they leave equipment in our building while they are 
performing maintenance.  We have spoken to them about safety 
concerns in leaving equipment lying around. 
 

Corrective Action Taken  We observed all computer rooms and found that extraneous material 
had been removed or was placed in areas that would not be 
obstructive.  While some construction was in progress, the ladder was 
laid to the side. 
 

Corrective Action Status  Implemented
 

Other Security Tables   
 

Prior Finding  The Development Services Department has five additional/auxiliary 
security tables that provide access control and user authorization.  Our 
review of these tables found many of the same conditions found in the 
department’s primary (SunGard) Security Table.  Basically, exposures 
exist in these tables that could result in employees/users being able to 
circumvent controls due to excess security rights. 
 

Prior Recommendation  Management should review these additional security tables to ensure 
that unnecessary or unwarranted access authority has not been 
granted. 
 
 

Management’s Response 
to Prior Finding 

These were reviewed with application security settings. 
 
 

Corrective Action Taken  The security tables have been reconfigured.  Users now belong to only 
one security group.  Security groups have been redefined and given 
access to applications within functional work area.  
 

Corrective Action Status  Implemented
 

Security Classifications   
 

Prior Finding  During our review, we noted a number of components that had been 
classified as both “Public” and “Group”.  This condition could create 
unintentional access authority. 
 

Prior Recommendation  The Development Services management team should review their 
Security Groups and determine which components should be available 
to every user (Public).  They should then ensure that no “Group” 
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component has also been classified as “Public”.  Finally, management 
should correct those allocations that create conflicts. 
 

Management’s Response 
to Prior Finding 

Addressing application security settings findings corrected this item.
 
 

Corrective Action Taken 

 
 
Access rights to Naviline applications, menus, functions, and 
subfunctions were redesigned by Development Services.  Access 
within Naviline is configured around User Groups.  User Groups were 
formulated based on access rights necessary to perform work 
functions.  Users are then assigned to User Groups based on job 
duties.  A User is assigned to only one User Group.  Public access is 
given to all Users within Naviline, and is limited to viewing of 
Applications and Menus.  Common functions that are necessary to 
navigate through Naviline are also Public. 
 

Corrective Action Status  Implemented
 

Dormant Functionalities   
 

Prior Finding  In our discussions with the Development Services Department’s senior 
IT staff, we found that certain components had been allocated even 
though they were not used within the County’s implemented system. 
 

Prior Recommendation  Management should conduct a review of the SunGuard systems' 
components.  Components that are not being used by the County 
should be identified.  Access to those unused components should be 
removed from all Security Groups. 
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Management’s Response 
to Prior Finding 

 

Addressing application security settings findings corrected this item.
 

Corrective Action Taken  Access rights were redesigned with User Groups assigned 
Naviline components.  Dormant functionalities were addressed 
by Development Services during this process. 
 

Corrective Action Status  Implemented 
 

Duplicate User [Security] 
Groups 

 
 
 

Prior Finding  Our analysis found that the user group titled “WORD PROCESSING DOC 
MAINT” was an exact duplicate of the user group titled “APPLICATION 
DOCUMENT MAINTENANCE”.  Each User [Security] Group should be 
unique to assure that duplicate access allocations are not made and 
that residual access does not remain should access to a single group be 
revoked. 
 

Prior Recommendation  Management should ensure that the duplicate User Group is deleted.
 

Management’s Response 
to Prior Finding 

 

This has been deleted.

Corrective Action Taken  Since the security groups have been redefined, the “WORD Processing 
DOC MAINT” and “APPLICATION DOCUMENT MAINTENANCE” have 
been eliminated. 
 

Corrective Action Status  Implemented
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1 Computer Security Settings

The reports issued by the scanning software 
identified a number of high risk and medium risk 
exposures within the installed systems.  The risks 
identified by the scanning software did not exist 
on every computer.

Management should conduct a review of 
the Development Services server and PC 
settings and ensure that corrective action 
is taken to correct both high risk and 
medium risk exposures identified by the 

Y Development Services receives reports from the County’s 
IT Department identifying non‐standard software 
installed on personal computers.  The February 2012 
report showed all personal computers did not have non‐
standard software installed.  IT also implemented security 

 Summary Audit Findings & Recommendations Summary Management Response Summary Status

security scanning software. scanning software for PCI compliance on required servers. 
IT also randomly scans County servers and globally 
corrects all servers for security issues identified on the 
random scans.  Security of servers is an ongoing process 
with security vulnerabilities continually providing 
challenges to maintain a secure environment.  IT 
implemented these processes to continually address 
ongoing security vulnerability challenges with the 
understanding that at any one time these may exist.

2 Application Security Settings

Due to the age of the County’s system and other 
contributing factors, the controls over security 
group membership were ineffective.  Conditions 
existed where users had been authorized in more 
than ten security groups.  Many of these multiple 
group allocations neutralized the segregations of 
duties designed into the system.

Management should review each user’s 
allocated security groups to determine if 
membership in multiple groups is 
necessary for that person to perform their 
work.  Those security group allocations 
that are not necessary to perform the 
assigned tasks should be removed from 
the user’s profile.

Y Development Services reorganized security groups by 
work functions and changed the method of assigning 
users to these groups.  We examined security reports, and 
found that all users are assigned to only one security 
group.
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3 Employee Identification Badges

The review of the Development Services 
identification badge issuing procedures and the 
associated record keeping procedures found a 
number of control issues that should be 
addressed.  These control weaknesses included: 

– Badges were not being issued in ascending 
numerical sequence.
– Employee photographs were not being 
recorded in the (P2000) County‐wide security 
database.

Records were not kept to evidence that 
identification badges were returned when 

l i d

The following recommendations were 
made:

• Audit recommends that Development 
Services department management 
establish procedures to ensure that 
badges are issued in a proper sequence.
• Audit recommends that Development 
Services department management 
establish procedures to ensure that 
identification photographs are inserted in 
the P2000 file.
• Audit recommends that D/S 
management create and maintain a 

d h i l fil h ll d d

y Corrective action was taken prior to the original audit 
report being issued.

employment or a contract was terminated. secured physical file where all expended 
and surrendered badges are kept in order 
to maintain a reconcilable proximity 
badge inventory.

4 Change Control

Documentation is not sufficient to evidence 
Payment Card Industry (PCI) compliance.  In 
order to evidence compliance, change control 
processes and procedures need to be thoroughly 
documented to evidence that all changes are 
tested, reviewed, and approved by the proper 
authorities. 

Management should use the County’s 
Change Control system.

Y Development Services adopted and is now using the 
County’s Change Control system.

Development Services
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5 Departmental Servers

There was a considerable difference, from Server 
to Server, in the risks/exposures levels.  Among 
the exposures listed were “Trojan” software 
alerts on three Servers.  Two Servers indicated 
that their antivirus software was reasonably 
current.  The Vulnerabilities assessment indicated 
that 58 actual vulnerabilities exist on one of 
these machines.

Management should have all of their 
department’s Servers re‐scanned.  
Corrective actions should include bringing 
the antivirus software up‐to‐date, 
removing conditions that create “Trojan” 
alerts, establishing a single security 
profile, and addressing the vulnerabilities 
listed by the scanning software.

Y Development Services is no longer uploading antivirus 
software.  The County’s IT Department now updates all 
computers with antivirus software.

6 Software Controls

The County’s IT Department developed a new 
report that list only the undesirable software 
products found installed on each department’s 
computers.  This report will become available in 

The new software report should be 
reviewed monthly by the Director or his 
designated staff member.  Corrective 
action should be taken immediately to 

Y Development Services receives reports from County’s IT 
identifying non‐standard software installed on personal 
computers.  The February 2012 report showed all 
personal computers did not have non‐standard software 

January 2010. ensure that non‐business or security‐risk 
related software is removed from the 
department’s PC and Servers.  Corrective 
actions should be noted on the reports.  
These monthly reports should be filed for 
reference purposes and repeat offenders 
should be identified and counseled.

installed.

7 Disaster Recovery

Development Services had prepared a written 
Backup/Recovery Plan for the Series I computer 
(May 2007).  That plan was a portion of the 
County’s Continuity of Operations (COOP) 
project, which is currently on‐hold by the IT 
Department.  However, the copy of Development 
Service’s plan held by the IT Operations Center 
was somewhat limited and depended on 
Development Services personnel to initiate 
corrective actions.

The Development Services management 
team should provide a copy of their COOP 
disaster recovery plan for their Series I 
based systems which was intended to be 
absorbed by the County when a 
Countywide disaster recovery plan is 
published to the IT Operations Center 
Management team.

Y The Countywide COOP program is in the first phase.  The 
purpose of the first phase is to identify essential services 
and document these in Business Impact Analysis (BIA) 
reports.  Development Services submitted the BIA reports 
that have been updated as of 2012.  Currently, the COOP 
program has not progressed on a countywide level past 
the first phase due to the economic downturn.
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8 Computer & Communications

To address temporary storage constraints, the 
facility stores documents and supplies in the 
communications closets.  Paper introduces three 
risks into an environment, spill/fall, dust, and 
flammable material.  An additional risk noted was 
that materials needed to perform maintenance 
were left where they stood at the end of a 
workday.  This introduced the risk of physical 
damage to the equipment in the room from a 
trip/fall exposure.

Management should ensure that the 
areas reserved for the computer and 
communications equipment used at the 
Russell Road Facility are not used for 
storage.  Management should also ensure 
that these rooms are kept clean and free 
from trip/fall hazards.  Access to these 
areas should be restricted to IT personnel 
only.

Y We observed all computer rooms and found that 
extraneous material had been removed or was placed in 
areas that would not be obstructive.  While some 
construction was in process, the ladder was laid to the 
side.

9 Other Security Tables

The Development Services Department has five 
additional/auxiliary security tables that provide 
access control and user authorization Our

Management should review these 
additional security tables to ensure that 
unnecessary or unwarranted access

Y The security tables have been reconfigured.  Users now 
belong to only one security group.  Security groups have 
been redefined and given access to applications withinaccess control and user authorization.  Our 

review of these tables found many of the same 
conditions found in the department’s primary 
(SunGard) Security Table.  Basically, exposures 
exist in these tables that could result in 
employees/users being able to circumvent 
controls due to excess security rights.

unnecessary or unwarranted access 
authority has not been granted.

been redefined and given access to applications within 
functional work area. 

10 Security Classifications

During our review, we noted a number of 
components that had been classified as both 
“Public” and “Group”.  This condition could 
create unintentional access authority.

The Development Services management 
team should review their Security Groups 
and determine which components should 
be available to every user (Public).  They 
should then ensure that no “Group” 
component has also been classified as 
“Public”.  Finally, management should 
correct those allocations that create 
conflicts.

Y Access rights to Naviline applications, menus, functions, 
and subfunctions have been redesigned by Development 
Services.  Access within Naviline is configured around 
User Groups.  User Groups have been formulated based 
on access rights necessary to perform work functions.  
Users are then assigned to User Groups based on  job 
duties.  A User is assigned to only one User Group.  Public 
access is given to all Users within Naviline.  Public access 
for all Users has been limited to viewing of Applications 
and Menus and other common functions that are 
necessary to navigate through Naviline.
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11 Dormant Functionalities

In our discussions with the Development Services 
Department’s senior IT staff, we found that 
certain components had been allocated even 
though they were not used within the County’s 
implemented system.

Management should conduct a review of 
the SunGuard systems' components.  
Components that are not being used by 
the County should be identified.  Access 
to those unused components should be 
removed from all Security Groups.

Y Access rights have been redesigned with User Groups 
assigned Naviline components.  Dormant functionalities 
were addressed by Development Services during this 
process.

12 Duplicate user [Security] Groups

Our analysis found that the user group titled 
“WORD PROCESSING DOC MAINT” was an exact 
duplicate of the user group titled “APPLICATION 
DOCUMENT MAINTENANCE”.  Each User 
[Security] Group should be unique to assure that 
duplicate access allocations are not made and 
that residual access does not remain should

Management should ensure that the 
duplicate User Group is deleted.

Y Since the security groups have been redefined, the 
“WORD Processing DOC MAINT” and “APPLICATION 
DOCUMENT MAINTENANCE” have been eliminated.

that residual access does not remain should 
access to a single group be revoked.
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