
    

 
 

Audit Report 

 
AUDIT DEPARTMENT   
     
     
     
     
     
     
   

 

Parks and Recreation 
IT Infrastructure Follow Up 
 

   
   
  March 2013 
   
   
   
   
   
   
   
  Angela M. Darragh, CPA, CISA, CFE 
  Audit Director 
   
   
  
   
    
    
    
    
   
AUDIT COMMITTEE:   
Commissioner Steve Sisolak   
Commissioner Chris Giunchigliani    
Commissioner Lawrence Weekly    
    



 
 
 

 
BOARD OF COUNTY COMMISSIONERS 

STEVE SISOLAK, Chair • LARRY BROWN, Vice Chair 
SUSAN BRAGER • TOM COLLINS • CHRIS GIUNCHIGLIANI • MARY BETH SCOW • LAWRENCE WEEKLY 

DON BURNETTE, County Manager 
 

Audit Department 
 

500 S Grand Central Pkwy Ste 5006 • PO Box 551120 • Las Vegas NV 89155‐1120 
(702) 455‐3269 • Fax (702) 455‐3893 

 
Angela M. Darragh, CPA, CFE, CISA, Director  

 
March 22, 2013 
 
 
Mr. Don Burnette 
Clark County Manager 
500 South Grand Central Parkway, 6th Floor 
Las Vegas, Nevada 89106  
 
Dear Mr. Burnette: 
 
In accordance with Audit Department policy, we performed a follow‐up to the Parks and Recreation 
Information Technology Infrastructure audit dated September 20, 2011.  The audit objective was to 
determine whether adequate corrective action was taken on the findings included in the original report.  
Our audit procedures were performed as of January 8, 2013.  Our audit was conducted in accordance 
with generally accepted government auditing standards. 
 
Parks and Recreation has taken adequate corrective action on one of the three findings reported in the 
original audit.  With the assistance of the Information Technology (IT) department, Parks is now in 
compliance with Payment Card Industry Data Security Standards requirements surrounding its alternate 
payment acceptance methods in place.  However, active duplicate user accounts and generic user 
accounts exist within the Safari operating and database system. 
 
It is the department/division management’s responsibility to decide if any appropriate action should be 
taken in response to reported audit findings.  It is also their responsibility to assume the risk by not 
correcting a reported condition because of cost or other consideration. 
 
A draft report was provided to the Director of Parks and Recreation and her response is included.  We 
appreciate the cooperation and assistance provided by Parks and Recreation and the Information 
Technology Department during the course of this audit. 
 
Sincerely, 
 
/s/ Angela M. Darragh 
 
Angel M. Darragh, CPA 
Audit Director 
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BACKGROUND  The Clark County Parks and Recreation Department (Parks) has 
facilities located throughout the County. The department’s 
information technology (IT) infrastructure supports various 
computerized business and administrative applications including the 
Parks’ Safari application.  Computer connectivity, a client‐server 
relationship, is maintained via the County’s network and supports 
Parks’ operations. 
 
The server‐side of Parks’ IT infrastructure is managed by the Clark 
County Information Technology (CCIT) Department.  Parks’ servers are 
housed in the CCIT Operations Center.  Previous audit work 
determined that the Operations Center is suitably secure. 
 
The client‐side of Parks’ infrastructure, including the desktop and 
laptop computers used by employees and volunteers, is housed at 
over 100 locations throughout the County.  The physical components 
are serviced by CCIT technicians and the application software is 
maintained by CCIT business analysts.  Parks does not have dedicated 
professional IT staff.  Parks uses the Safari application to assist in 
operations.  Safari application security administration is shared 
between authorized Parks and CCIT personnel. 
 
Original Audit – The Clark County Audit Department performed an 
audit of Parks and Recreation Information Technology Infrastructure, 
dated September 20, 2011, for the period February 1, 2011, through 
April 30, 2011.  The objective of the audit was as follows: 
 

• To determine if the controls over the Parks and Recreation 
Information Technology infrastructure that supports the Parks 
and Recreation business systems provide reasonable assurance 
that continuous operations can be maintained. 

 
The original audit identified three areas that needed corrective 
action:  security weaknesses in the Safari application were identified; 
generic user accounts were active in Safari; and Parks and Recreation 
did not meet Payment Card Industry (PCI) Data Security Standards 
(DSS) compliance requirements. 
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OBJECTIVES, SCOPE, AND 
METHODOLOGY 

The objective of this audit is to determine whether corrective action 
was taken on the three findings addressed in the Parks and 
Recreation Information Technology Infrastructure audit report dated 
September 20, 2011. 
 
Our procedures consisted of a review of the original audit report and 
supporting documents, and interviews with management and staff.  
Specific testing included obtaining a current Safari report detailing 
user ID information.  The report was sorted by user ID and by name to 
determine whether duplicate and generic user IDs still existed.  We 
also obtained and reviewed self‐assessment questionnaires (SAQ), 
service provider listings, and independent compliance status 
assurance to determine whether Parks and Recreation is in 
compliance with PCI requirements.   
 
Excerpts from the original audit and management response were 
included in this report.  The last day of fieldwork was January 8, 2013. 
 
We conducted this performance audit in accordance with generally 
accepted government auditing standards. Those standards require 
that we plan and perform the audit to obtain sufficient, appropriate 
evidence to provide a reasonable basis for our findings and 
conclusions based on our audit objectives.  We believe that the 
evidence obtained provides a reasonable basis for our findings and 
conclusions based on our audit objectives. 
 

RESULTS IN BRIEF  Parks and Recreation, with coordinated efforts of the IT Department, 
took adequate corrective action on one of the findings reported in the 
original audit.  Parks worked with IT staff to address the four criteria 
required by section 12.8 of the PCI DSS requirements.   
 
However, two of the recommendations were not implemented at the 
time of our follow up review.  Parks established procedures to 
periodically review Safari access profiles, but we found duplicate user 
IDs still exist.  Further, although Parks disabled appropriate generic 
IDs and required specific user ID assignment for use of the Safari 
application, we found 13 active generic user accounts.   
 
Results of our procedures on recommendations that were not 
implemented are discussed in the detail results. 
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Implementation Rate 
 

 
 

Status of Findings 
Number of 
Findings 

% of Total 

Implemented 1 33%
Not Implemented 2 67%
Other 0 0%

Total 3 100%

DETAILED RESULTS   
 

Safari Security Access  Prior Finding  
Access to Parks’ Safari software is controlled through a legacy type 
security table.  Users are assigned a user identification account/code 
(user ID) and a security access profile.  The profile controls the work a 
user can perform.  A user ID and a password are required to sign‐on 
to Safari. 
 
We found that duplicate user IDs can be created.  This could allow a 
person to have access to more than necessary for current job duties.  
There was no evidence that tools or procedures exist that would 
disclose the duplicate IDs. 
 

  Prior Recommendation  
The Director of Parks should establish procedures for the periodic 
review of Safari access privileges. 
 

  Management’s Response to Prior Finding  
Parks and Recreation agrees with the recommendation.  It will re‐
establish a quarterly process for reviewing existing roles within Safari. 
 

  Corrective Action Taken  
Parks and Recreation established a procedure for periodically 
reviewing Safari access privileges.  The procedures include that the IT 
liaison run a periodic Safari security table report for Parks to utilize in 
identifying whether any duplicate user IDs exist and whether existing 
user profiles are reasonable.  However, during our follow up testing 
review of a Safari user profile report from January 3, 2013, we found 
seven sets of active, duplicate user IDs.  In addition, established 
procedures should be written for reference and training purposes. 
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  Corrective Action Status  
Not Implemented 
 

Generic IDs Active in Safari  Prior Finding  
During a review of the Safari security table, we found 10 generic 
accounts, or accounts that were not assigned to a specific individual.  
Clark County Technology Directive 1 stipulates the following:   
 

Generic and Guest Accounts. The use of generic and guest 
accounts is not permitted. Individuals who require access to 
County Computing Systems and Networks must be assigned and 
must use a unique User ID with limited permissions.  All default 
guest accounts must be deleted.  The use of a generic email 
account is permitted when the account is assigned to a specific 
County employee(s).  
 

When generic accounts are used, accountability for transactions 
cannot be firmly established.  Additionally, Safari’s security table 
records do not contain an activity accountability entry.  Therefore, we 
could not determine the specifics of who created these generic 
accounts or when they were created. 
 

  Prior Recommendation  
The Director of Parks direct that all generic user IDs be disabled and 
users assigned individual IDs in accordance with policy.   
 

  Management’s Response to Prior Finding  
Parks and Recreation agrees with the recommendation.  All generic 
accounts have been disabled and all individuals within the Safari 
system are required to have a unique/individual user ID to track 
actions.  
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  Corrective Action Taken  
The IT liaison runs and reviews Safari security table reports 
periodically to identify generic user IDs.  Based on our review of this 
report dated January 3, 2013, we found 13 active generic user IDs.  
Twelve of the 13 active generic accounts are limited accounts used for 
(gym) membership validation.  The other active generic account is 
needed for system internet connectivity.  There are no other active 
generic accounts being used.  We believe the generic accounts are 
reasonable.  
 
Technology Directive #1 allows for generic user accounts that are 
necessary in situations such as this.  The directive requires 
department head and Chief Information Officer (CIO) approval; 
however, we could not find any evidence that Parks obtained this 
approval during our follow up review. 
 

  Corrective Action Status 
Not Implemented 
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1 Safari Security Weaknesses

Duplicate user accounts can be created, 
potentially allowing more access than necessary 
for job duties.

Establish a periodic procedure for the 
review of Safari access privileges.

Y The IT liaison runs a periodic Safari security table 
report for Parks and Recreation to utilize in 
identifying whether any duplicate user IDs exist and 
whether existing user profiles are reasonable.  
However, during our review of a Safari user profile 

Summary Status Summary Audit Findings & Recommendations Summary Management Response

report from January 3, 2013, we found 7 sets of 
duplicate user IDs.  

Management Response:  User ID's are regularly 
reviewed as  part of the Parks and Recreation role 
review process.  This process is available in writing, 
however, unfortunately the written department 
policy, F‐10, may not have been identified during the 
recent IT Infrastructure follow‐up audit.  The policy 
is attached as part of the response.  Parks and 
Recreation believes the 7 duplicate user ID's 
identified on January 3, 2013 were created for the 
same staff working in more than one location 
(different roles at different sites) or left over clean‐
up for the next quarterly review.  This number 
represents a very minor fraction of the system's 
volume and will be cleaned up in the next review.

Parks and Recreation
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Summary Status Summary Audit Findings & Recommendations Summary Management Response

2 Generic IDs Active in Safari

We found 10 generic Safari user accounts.  
Generic accounts reduce accountability, since the 
password may be shared among individuals.

Disable all generic user IDs and assign each 
user an individual ID.

Y The IT liaison runs and reviews Safari security table 
reports periodically to help identify generic user IDs.  
During our review of this report dated January 3, 
2013, we found 13 active generic user IDs.  12 of the 
13 active generic accounts are limited accounts used 
for (gym) membership validation.  The other active 
generic account is needed for system internet 
connectivity.  

Technology Directive #1 allows for generic user 
accounts that are necessary in situations such as 
this.  The directive requires department head and 
Chief Information Officer (CIO) approval.  However, 
we could not find any evidence that Parks obtained 
this approval during our follow up review.

Management Response:  Parks and Recreation 
agrees with the audit finding that some generic user 
ID's are needed for the operation of the Safari 
system and that is the only reason these ID's exist.  
The requirement to have CIO approval of generic 
user ID's was enacted after the current accounts 
were established, however, Parks and Recreation 
agrees this approval is necessary and will request 
approval of the County's CIO for use.

Parks and Recreation
IT Infrastructure Follow Up Audit 2 of 2
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